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Significato del termine privacy

Privacy non significa soltanto diritto di essere lasciati in pace o di
proteggere la propria sfera privata

Diritto di controllare I'utilizzo e la circolazione dei propri dati personali che
icostituiscono il bene primario dell'attuale societa dell'informazione

E’ un diritto collegato alla tutela della dignita umana,
lcome sancito dall’articolo 8 della

E" un diritto previsto all’articolo 16, paragrafo 1

Autore Dott.ssa Gloriamaria Paci

Ai sensi dell‘art. 5 della legge 22 aprile 1941 n. 633 sulla protezione del diritto d'autore, i testi degli atti ufficiali dello Stato e delle
amministrazioni-pubbliche, sia italiane che straniere, non sono coperti da diritti d'autore. Il copyright indicato si riferisce
all'elaborazione e alla' forma di presentazione dei testi stessi. E’ contro la legge riprodurre o trasmettere questa pubblicazione in
qualsiasi forma o con qualsiasi mezzo, elettronico o0 meccanico, incluso fotocopia e registrazione, per scopi diversi dall’‘esclusivo
uso personale dell’acquirente, senza permesso scritto dell‘autore.




Disegno di Legge

“Pacchetto semplificazioni”

-In Italia la normativa che tutela i dati personali e
disciplinata dal Decreto Legislativo n. 196/2003

- Il DLgs. n. 69/2012, con il quale sono state recepite nel
nostro ordinamento le direttive 2009/136/CE, in materia
di trattamento dei dati personali e tutela della vita privata
nel settore delle comunicazioni elettroniche, e
2009/140/CE, in materia di reti e servizi di comunicazione
elettronica, e del regolamento (CE) n. 2006/2004, sulla
cooperazione tra le autorita nazionali responsabili
dell’esecuzione della normativa a tutela dei consumatori.
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Attuazione Direttive Europee

Le modifiche apportate al Codice Privacy dal D.Lgs n. 69/2012, impone
alle societa telefoniche e Internet provider di avvisare il Garante privacy
e gli utenti quando i dati trattati per fornire i servizi subiscono gravi
violazioni a seguito di attacchi informatici o di eventi avversi, come
incendi o altre calamita, che possano comportare perdita, distruzione o
diffusione indebita di dati.

La mancata o ritardata comunicazione al Garante espone le societa
telefoniche e gli Internet provider a una sanzione amministrativa che va
da 25mila a 150mila euro.

Sanzioni previste anche per la omessa 0 mancata comunicazione agli
utenti che vanno da 150 euro a 1000 euro per ogni societa, ente o
persona interessata. La mancata tenuta dell'inventario aggiornato e
punita con la sanzione da 20mila a 120mila euro.
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Internet: opportunita e pericoli

E' comunque evidente che Internet,
malgrado i rischi implicati da un uso
scorretto, non debba essere bandito da
casa, perché sarebbe ingiusto privare i
ragazzi e i genitori di notevoli vantaggi
informativi e conoscitivi, di esperienze
stimolanti e dell’'opportunita di imparare
qualcosa assieme.
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Internet: opportunita e pericoli

Internet ha aperto nuove possibilita per tutti noi. L'altra faccia
della medaglia e pero rappresentata dai rischi legati ad un uso
improprio di questo strumento: tra questi c’e il cyberbullismo.

Per i giovani che stanno crescendo a contatto con le nuove
tecnologie, la distinzione tra vita online e vita offline € davvero
minima. Le attivita che i ragazzi svolgono online o attraverso i
media tecnologici hanno quindi spesso conseguenze anche nella
loro vita reale. Allo stesso modo, le vite online influenzano anche
il modo di comportarsi dei ragazzi offline, e questo elemento ha
diverse ricadute che devono essere prese in considerazione per
comprendere a fondo il cyberbullismo.
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Cyberbullismo: cos’ e?

Si puo definire cyberbullismo lI'uso delle nuove tecnologie per
intimorire, molestare, mettere in imbarazzo, far sentire a disagio
0 escludere altre persone

Tutto questo puo avvenire utilizzando diverse modalita offerte
dai nuovi media. Alcuni di essi sono:

Telefonate

Messaggi (con o0 senza immagini)

Chat sincrone

Social network ( Facebook, Ask.fm, twitter ecc.)
Siti di domande e risposte

Siti di giochi online

Forum online
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Cyberbullismo: cos’ e?

Alcuni esempi sono:

-pettegolezzi diffusi attraverso messaggi sui cellulari, mail, social
network;

-postando o inoltrando informazioni, immagini o video imbarazzanti
(incluse quelle false);

-rubando l'identita e il profilo di altri, o costruendone di falsi, al fine di
mettere in imbarazzo o danneggiare la reputazione della vittima;

-insultando o deridendo la vittima attraverso messaggi sul cellulare, mail,
social network, blog o altri media;

- facendo minacce fisiche alla vittima attraverso un qualsiasi media.
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Cyberbullismo: cos’ e?

- |Queste aggressioni possono far
seguito a episodi di bullismo
(scolastico o piu in generale nei
luoghi di aggregazione dei
ragazzi) o essere comportamenti
solo online
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Sexting: cosa si intende?

Il termine “sexting”, deriva dall’'unione delle parole inglesi
“sex” (sesso) e “texting” (pubblicare testo).

Spesso sono realizzate con il telefonino, e vengono diffuse
attraverso il telefonino stesso (tramite invio di mms o
condivisione tramite bluetooth) o attraverso siti, e-mail, chat.

Spesso tali immagini o video, anche se inviate ad una stretta
cerchia di persone, si diffondono in modo incontrollabile e
possono creare seri problemi, sia personali che legali, alla
ersona ritratta.
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Reati e previsioni di pene

pecuniarie e detentive

pubblicazione di file audio — video lesisivi della
reputazione di qualcuno (forma aggravata del mezzo
di diffusione)

diffusione di dati personali in assenza
dell’autorizzazione dell’'interessato/a al fine di trarne
profitto o arrecpare danno

offesa all’'onore e al decoro di

una persona
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Reati e previsioni di pene

pecuniarie e detentive

minaccia ad altri di un danno

ingiusto

introduzione in un sistema protetto contro lal
volonta di chi ha il diritto di escluderlo

(art. 494 c.p.): induzione in errore,
sostitutendo la propria all’altrui persona, o attribuendo a
sé o ada altri un falso nome, stato o qualita

costrizione a fare o omettere
qualcosa mediante violenza o minaccia, procurando a sé o
ad altri un ingiusto prodfitto con altrui danno.
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Sexting ....e un reato

- | Linvio di foto che ritraggono minorenni al di
sotto dei 18 anni in pose sessualmente esplicite
configura, infatti, il reato di distribuzione di
materiale pedopornografico.

del 2 marzo 2006 contenente: "Disposizioni in materia di lotta
] contro lo sfruttamento sessuale dei bambini e la pedo-pornografia anche a
mezzo Internet".

[] Tra le novita principali della legge c'é l'introduzione della pedo-pornografia
virtuale. Le pene e le sanzioni previste (dagli art. 600ter e 600quater del
codice penale) per i reati di pedo-pornografia si possono applicare - seppure

“diminuite di un terzo - anche alle immagini virtuali. Per immagini virtuali si
intendono quelle realizzate ritoccando foto di minori o parti di esse "con
tecniche di elaborazione grafica...(omissis) la cui qualita di rappresentazione
fa apparire come vere situazioni non reali".
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Sexting ....e un reato

Perchéeé lo faccio:

Fiducia: spesso i ragazzi/le ragazze inviano proprie
immagini o video nudi o sessualmente espliciti
perché si fidano della persona a cui stanno inviando il
materiale.

Pervasivita: le possibilita che offrono i telefonini di
nuova generazione permettono di condividere le foto
proprie (o) altrui con molte persone
contemporaneamente, attraverso invii multipli,
condivisione sui social network, diffusione online;
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Sexting: lo faccio perche ...

Perche i ragazzi scambiano foto e video a sfondo sessuale?

Il sexting puo avere molteplici cause

In alcuni casi, rappresenta una particolare forma di
cyberbullismo: alcune/i ragazze/i possono cedere
alle pressioni del/la loro fidanzato/a che chiedono
loro una " ", senza considerare che
questa poi puo ritorcersi contro di loro (es. se si
lasciano, il fidanzato puo diffondere le immagini della
ex solo per vendetta).
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Sexting: lo faccio perche ...

L] |AItre volte, infine, scattarsi una foto e inviarla puo essere

semplicemente un comportamento messo Iin atto senza
pensare alle conseguenze. I ragazzi, infatti, spesso sono
impulsivi e non si fermano a riflettere sulle conseguenze
possibili delle loro azioni.

0 Il sexting, che avviene usualmente nella solitudine della
propria camera, fa sentire i ragazzi/le ragazze protetti/e
rispetto all’esplorazione della propria sessualita, che avviene
quindi in modo disinibito e senza pensare alle conseguenze
possibili di un comportamento di questo tipo, che possono
anche essere molto gravi.
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Sexting...ci sono conseguenze

Quali sono le conseqguenze del Sexting?

Una foto o un video sessualmente esplicito
puo avere conseguenze davvero dannose se
ne viene “perso il controllo”. Il ragazzo/la
ragazza che, dopo un litigio con il/la partner
mette online per vendetta materiali privati
rischia di causare danni sia a livello
psicologico che di immagine pubblica della
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Social network....

Qualche dato ......

Nelle mani di Zuckerberg ............

4
I'instant messaging piu potente del globo - con i suoi 450
milioni di utenti attivi ogni mese, 320 milioni al giorno e un
milione di nuovi iscritti ogni 24 ore -, ha creato una
diffidenza generale.

Un timore che si sta espandendo attraverso la stessa rete.

La paura e quella della diffusione dei dati personali visto
che per poter utilizzare il servizio devono accedere alla
rubrica dei numeri presenti sul cellulare



Social network....

Qualche dato ......

Certo, se diventasse possibile scambiarsi messaggi tra
Facebook e Whatsapp, potrebbe non essere improbabile
che i numeri di telefono registrati da WhatsApp entrino
nelle informazioni gestite da Facebook nei propri profili.

Zuckerberg ha dichiarato che Whatsapp non subira
alcuna modifica .........cc.u..

Instagram la popolare applicazione di photo-sharing acquisita da Facebook
nel 2012 non e stata in alcun modo cambiata.

Il che lascia pensare che anche a WhatsApp tocchera la stessa sorte.
Nessun rischio di assistere a una fusione con Facebook Messenger,
perché si tratta di due servizi differenti: uno e utilizzato per avere un filo
diretto con gli amici, I'altro per comunicare coi contatti del telefono e
gruppi ristretti di persone.



